Pour un cybercriminel, quels
avantages présente le piratage
d’une étude d’avocats?

Les cybercriminels cherchent la pro-
fitabilité. Il est question de savoir
quel va étre le cotit et leffort pour
commettre la cyberattaque par rap-
port au gain potentiel. La réalité du
terrain révéle que, généralement, les
protections mises en place dans les
études ne sont pas proportionnelles a
la valeur des données détenues. Pour
un cybercriminel, le piratage d’une
étude d’avocats ne demande donc pas

beaucoup defforts.

Dailleurs, les études d’avocats tra-
vaillent avec un grand nombre d’in-
formations sensibles facilement mo-
nétisables par un criminel. Elles ont
aussi des acces privilégiés pouvant
étre trés rentables dans les mains de
criminels. Finalement, dans lesprit
de ces derniers, elles ont beaucoup de

moyens financiers a disposition.

UN SUPPLEMENT THEMATIQUE DE SMART MEDIA

Pourquoi les avocats doivent-

ils se protéger auvjourd’hui?

La menace est malheureusement
bien réelle et I'impact va bien plus
loin que Iétude victime de I'attaque.
Se faire hacker est contagieux et les
attaques réussies ont souvent des ef-

fets de boule de neige: elles impactent

non seulement la victime, mais aussi

la région et la profession.

En quoi consiste une bonne
stratégie de cyberprotection?
Mettre un antivirus et un firewall ne
constitue pas une stratégie de protec-

tion. Létude doit analyser les risques
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et mettre en place une stratégie hu-
maine, organisationnelle et technolo-
gique afin de diminuer le risque 2 un
niveau reconnu comme acceptable par

la profession et les associés.

Le processus nest ni long ni compli-
qué, mais cela demande une bonne
compréhension autant des enjeux que
des capacités des hackeurs. En plus, en
interne, il est essentiel d’avoir une réelle

volonté de se protéger correctement.

Quels sont les bénéfices d’une
stratégie efficace de cyberdé-
fense sur l'activité des études?
La confiance des clients est un pilier
essentiel pour un avocat. Pouvoir dé-
montrer une bonne cyberhygi¢ne et
avoir une compréhension des risques
numériques sont des éléments qui
peuvent rassurer un client sur les com-

pétences de Iétude qui I'accompagne.

INTERVIEW ANDREA TARANTINI

CONTENU SPONSORISE

Divorce et pensions: quelles nouveautés?

Dans les six derniers mois, le Tribunal fédéral a rendu cing arréts importants sur les contributions financiéres

dues lors d’un divorce ou d’une séparation et sur I'obligation de travailler. Explications.

Me Douglas Hornung

orénavant, il ny a plus
qu'une seule méthode pour
fixer les montants dus, celle
du «minimum vital avec répartition
de lexcédent». En revanche, aupa-
ravant, il y avait 26 méthodes dif-
férentes dans les 26 cantons. Il nlest
donc plus question d’appliquer des
pourcentages du revenu pour fixer les

montants de contributions.

On fait d’abord le calcul des charges

incompressibles, a savoir: le mini-

mum vital est additionné au loyer

raisonnable, aux primes d’assurance
ainsi qu’aux impéts. On prend en-
suite le revenu net, dont on déduit
les charges incompressibles pour
arriver a un solde disponible a partir
duquel le montant des contribu-
tions peut étre fixé. On fait le méme
type de calcul pour les enfants et
I'(ex-)conjoint. Les enfants doivent
au moins avoir leur minimum vital
couvert (par le parent qui a la garde
et par l'autre parent qui paie une
contribution). Si le montant de la
pension due pour lenfant absorbe
tout le disponible du parent payeur,
aucune pension nest due pour

I'(ex)-conjoint.

Il existe ainsi une hiérarchie des
contributions. S’il n’y a pas de dis-
ponible suffisant, les pensions pour

les enfants mineurs priment et, s'il

reste ensuite un disponible, il peut y
avoir une pension pour I'(ex-)époux/
épouse. Dans le cas ou il reste encore
du disponible, une pension est égale-
ment envisagée pour lenfant majeur

a charge.

Sur l'obligation de travailler, le Tribu-
nal fédéral a abandonné le principe
qu’un adulte n'a pas a travailler si, lors
de la séparation ou du divorce, il/elle
est agé(e) de 50 ans ou plus. I faut,
au contraire, partir du principe quon
peut s’attendre a ce qu'un adulte tra-
vaille, sauf a démontrer la quasi-im-

possibilité concrete de le faire.

Enfin, le Tribunal fédéral part de
Iidée quun parent n'a pas dobli-
gation de travailler tant que le plus
jeune des enfants n'a pas atteint

'age de la scolarité. Ensuite, on peut

attendre du parent qu'il/elle travaille
4 50% jusqu’a ce que le plus jeune a
atteint I'age de 12 ans révolus, puis a
80% jusqu’a I'age de 15 ans révolus et
4100% au-dela.

Ces nouvelles régles sont les bien-
venues. Mais elles arrivent parfois
a des aberrations: ainsi, un peére
gagne CHF 4500.- par mois, une
mére ne travaille pas mais a une
capacité de gain de 900.- et il y a
un enfant de quatre ans a prendre
en compte. Résultat judiciaire: une
pension de CHF 2070.- par mois,

soit 46% du salaire.
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